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Es necesario cambiar la forma en la que abordamos la seguridad para proteger las aplicaciones
desarrolladas en la nube: debemos aplicar los controles en una fase mas temprana del proceso de
desarrollo de aplicaciones, utilizando, para ello, la infraestructura, y seguir el ritmo cada vez mas
rapido de las planificaciones de lanzamiento.

Red Hat® Advanced Cluster Security for Kubernetes es una solucién que emplea la tecnologia

de StackRox para proteger las aplicaciones mas importantes durante su disefio, implementacion
y tiempo de ejecucion. El software se implementa en su infraestructura y se integra con las
herramientasy los flujos de trabajo de DevOps, por lo que obtiene mas seguridad y cumplimiento
normativo. El motor de politicas incluye cientos de controles integrados que permiten
implementar las practicas recomendadas de DevOps y de seguridad; los estandares del sector,
como los indicadores de CISy los lineamientos del Instituto Nacional de Estandaresy Tecnologia
(NIST); la gestién de la configuracion, tanto de los contenedores como de Kubernetes, y la
seguridad durante el tiempo de ejecucioén.

Red Hat Advanced Cluster Security for Kubernetes ofrece una arquitectura desarrollada en
Kubernetes que permite proteger los contenedores mediante medidas de seguridad que ponen
en marcha los equipos de DevOps y de seguridad de la informacién.

Caracteristicas y ventajas
» Laseguridad propia de Kubernetes:
» Aumenta la proteccion.

» Elimina los puntos ciegos y brinda al personal informacién acerca de los puntos vulnerables
importantesy los vectores de amenaza.

» Reduce el tiempoy los costos.

» Disminuye el tiempoy el esfuerzo necesarios para implementar medidas de seguridad y
optimiza el analisis, la investigacién y la resolucién de problemas de seguridad gracias al
contexto abundante que proporciona Kubernetes.

v

Aumenta la capacidad de ajuste y la portabilidad.

v

Ofrece la capacidad de ajuste y la resistencia propias de Kubernetes, por lo que evita la
complejidad y los conflictos en las operaciones que pueden originarse con los controles de
seguridad que se realizan fuera de banda.
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Las ventajas en detalle

Sector

Ventajas

Supervisiéon

Gestion de puntos
vulnerables

Cumplimiento
normativo

Segmentacion
de las redes

Creacién de
perfiles de riesgo

» Ofrece unavisibilidad detallada de las implementaciones, lo que incluye

lasimagenes, los pods y las configuraciones.

Detectayrevela el trafico de lared en todos los clisteres, desde los
espacios de nombres hasta las implementaciones y los pods.

Identifica los eventos graves en el sistema dentro de cada contenedor.

Analiza las imagenes en busca de los puntos vulnerables conocidos en
funcién de los lenguajes, los paquetes y las capas de imagen especificos.

Establece unarelacion entre los puntos vulnerablesy las
implementaciones en ejecucion, ademds de las imagenes.

Aplica las politicas en funcion de la informacién disponible sobre los
puntos vulnerables: en el momento del disefio, mediante integraciones
de CI/CD (integracién y distribucién continuas); en el momento de
laimplementacion, por medio de controles dindmicos de admision; y
durante el tiempo de ejecucidn, con los controles propios de Kubernetes.

Evalta el cumplimiento normativo de cientos de controles relativos
alos indicadores CIS, la Industria de Tarjetas de Pago (PCl), la Ley
de Portabilidad y Responsabilidad de Seguros de Salud (HIPAA) y la
publicacion especial 800-190 del NIST.

Ofrece paneles que permiten obtener informacién a simple vista acerca
del cumplimiento normativo de los controles de cada estandary brinda
la posibilidad de exportar la evidencia para satisfacer las necesidades
de los auditores.

Otorga una visualizacién detallada de lainformacién sobre el
cumplimiento normativo para identificar los clisteres, los nodos y los
espacios de nombres que no cumplen con los estandares y controles
especificos.

Permite visualizar el trafico en curso entre los espacios de nombres, las
implementaciones y los pods y determinar cuanto de este esta permitido.
En el analisis se incluyen las exposiciones al exterior.

Simula los cambios en la politica de red antes de que se implementen,
de modo que pueda minimizar el riesgo operativo en el entorno.

Evalia la actividad de la red seglin estandares y recomienda politicas
nuevas de la red de Kubernetes para eliminar las conexiones que ya no
sean necesarias.

Utiliza las funciones de implementacion de red integradas en Kubernetes
para garantizar la uniformidad, la portabilidad y la capacidad de ajuste
de la segmentacion.

Clasifica las implementaciones en ejecucién seglin su riesgo de
seguridad. Ademas, aprovecha los datos de Kubernetes, la informacién
de configuracién o implementaciény la actividad del tiempo de
ejecucion para establecer la prioridad con la que deben atenderse los
puntos vulnerables.

Realiza un seguimiento de las mejoras en la estrategia de seguridad que
aplica en las implementaciones de Kubernetes para determinar el efecto
de las acciones de su equipo de seguridad.
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Sector Ventajas
Gestion de la » Ofrece politicas de DevOps y de seguridad disefiadas previamente que
configuracién permiten identificar infracciones en la configuracion relacionadas a las

exposiciones de lared, los contenedores con privilegios, los procesos
que se ejecutan como superusuarios y el cumplimiento normativo de los
estandares del sector.

» Analiza la configuracién del control de acceso basado en funciones
(RBAC) de Kubernetes para verificar que los privilegios de las cuentas
de los usuarios o los servicios sean los adecuados y que no existan
configuraciones erréneas.

» Realiza un seguimiento de los secretos y detecta las implementaciones
que los utilizan para limitar su acceso.

» Aplicalas politicas de la configuracién: en la etapa de disefio, mediante
laintegracion ClI/CDy en la de implementacién, por medio del control
dinamico de admision.

Deteccién » Supervisa los eventos en el sistema dentro de los contenedores para

y respuesta detectar actividades anémalas que indiquen la presencia de amenazas
durante el tiempo y brinda respuestas automatizadas por medio de controles propios de
de ejecucion Kubernetes.

» Evaliala actividad de los procesos en los contenedores segtin
estandaresy elabora listas blancas con ellos de manera automatica,
para que no deba hacerlo manualmente.

» Utiliza politicas disefladas previamente para detectar la presencia
de criptomineria, el aumento inapropiado de privilegios, entre otros
ataques.

» Permite larecopilacién flexible de datos del sistema mediante Extended
Berkeley Packet Filter (eBPF) o un médulo del kernel en todas las
distribuciones principales de Linux.

Integraciones » Brinda unainterfaz de programacion de aplicaciones (API) ampliay
complementos disehados previamente que pueden integrarse con
sistemas de DevOps, como las herramientas de Cl/CD, de notificaciones
y de analisis de imagenes; los registros; el tiempo de ejecucién de los
contenedores, y las soluciones de gestién de lainformacién y los eventos
de seguridad (SIEM).

Acercade Red Hat

Red Hat es el proveedor lider mundial de soluciones de software open source paralas empresas, que haadoptado
un enfoque impulsado por la comunidad para ofrecer tecnologias confiables y de alto rendimiento de Linux,
nube hibrida, contenedores y Kubernetes. Red Hat ayuda a los clientes a integrar las aplicaciones de Tl nuevas
y actuales; desarrollar aplicaciones nativas de la nube; estandarizar nuestro sistema operativo lider del sector;
y automatizar, protegery gestionar entornos complejos. Sus servicios galardonados de soporte, capacitacion
y consultoria convierten a Red Hat en asesor de confianza para las empresas de la lista Fortune 500. Como
partner estratégico de proveedores de nube, integradores de sistemas, proveedores de aplicaciones, clientes
y comunidades open source, Red Hat ayuda a las empresas a prepararse para el futuro del mundo digital.
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